LGPD E A ADMINISTRACAO PUBLICA: ALGUNS DESAFIOS

RESUMO: O artigo traca breve histdrico sobre a legislagdo da prote¢do de dados pessoais
no mundo e demonstra como a assimilagdo da necessidade da protecao de dados passa,
primeiro, por uma mudanca cultural na percep¢ao da privacidade. Revela também alguns
institutos proprios da protecao de dados e principais desafios que sdo e ainda serdo

enfrentados na implantacdo da LGPD no setor publico.
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1. INTRODUCAO

Vivemos na sociedade hiperconectada, com uma circulagdo inimaginavel de dados pessoais.
Hoje, a informacao ¢ o elemento principal para desenvolvimento social e economico, razao pela qual
sdo utilizados termos como “sociedade da informagdo™ e “economia da informagio™! para qualificar o
momento coletivo em que vivemos.

Os paises europeus ja se preocupam com a prote¢ao de dados pessoais hd décadas, sendo a lei
de Hesse, na Alemanha, de 1970, a primeira legislacdao para a prote¢do de dados pessoais. O Brasil
lancou luzes especificas ao tema somente por volta dos anos 2010, culminando os estudos na
promulgacgdo da Lei n. 13.709/2018, com vigéncia a partir 2020, que tem como objetivo dispor sobre o
tratamento de dados pessoais por pessoas naturais ou por pessoas juridicas de direito publico ou privado,
além de pretender proteger os direitos fundamentais de privacidade e o livre desenvolvimento da pessoa
natural.

Embora tenha havido relevante evolucdo doutrindria e jurisprudencial, passados quase dois
anos desde o inicio da vigéncia muito ainda hé de ser feito para que a populacdo brasileira compreenda
a necessidade de uma virada cultural para a efetiva prote¢do de dados, inclusive nas questdes mais
comezinhas.

E urgente, também, que o Poder Publico assimile a necessidade de protecio de dados e que

estimule de uma nova forma de tratar os dados pessoais. E, quando se diz Poder Publico, devemos nos
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lembrar que a administra¢do publica ¢ uma ficgdo formada por pessoas naturais, em cargos e funcdes
publicas, sendo estes agentes os protagonistas dessa mudanga cultural, especialmente porque também
possuem a missdo de proteger dados pessoais dos cidadaos, de forma proativa. Afinal, ¢ o Estado, /ato
sensu, quem detém um dos maiores — sendo o maior — banco de dados pessoais dos cidadao que residem
no Brasil, catalogados em 6rgdos publicos e delegatarios, literalmente, desde o nascimento até a morte
dos destinatarios da norma: a pessoa natural.

Lado outro, ndo se pode ignorar que estes mesmos agente publicos tém o dever de atuar com
a maior transparéncia e publicidade possiveis. Entdo, surgem diariamente aparentes e verdadeiros
conflitos que geram inseguranga sobre como conferir prote¢do aos dados, ao tempo em que a
publicidade também merece prestigio.

A implantagdo das regras e principios da LGPD ao setor publico ja é um desafio porque se
trata da “imposi¢cao” de uma nova cultura aos milhdes de servidores publicos, investimento na
conformidade por milhares de oOrgdos publicos, com reformulagdo de sistemas, processos e
procedimentos, novas contratagdes com a natural burocracia e revisdo dos proprios contratos. Some-se
a isso o necessario cuidado com dados sensiveis? como as informacdes de satide e demais dados
pessoais tratados pela Administragao.

Justamente por tais motivos ¢ que os desafios de se atender aos ditames da Lei Geral de

Prote¢ao de Dados Pessoais elevam-se sobremaneira ao pensamos na sua aplicacao ao Poder Publico.

2. BREVE HISTORICO

O estudo da protecao de dados pessoais revela conceitos e institutos que lhe sdo proprios ou
assuem maior relevancia, a exemplo de termos como autodeterminagdo informativa ou assimetria
informacional. O estudo das origens e fontes materiais da protecdo de dados no mundo € crucial para
melhor entendimento das peculiaridades do tema, servird de suporte para assimilacdo dos conceitos, e
sera util a compreensao da necessidade de um choque de cultura para que a lei de protecao de dados
pessoais nao se torne uma mera “folha de papel”.

Ha duas fontes legislativas principais a serem destacadas: as origens europeia e americana da
legislacdo de protegdo de dados. Foi na Alemanha a primeira legislagao local de protecao de dados (Lei
de Hesse, de 1970), ocorrendo somente em 1977 a edicdo de uma lei federal sobre o tema,

a Bundesdatenchutzgesetz. Em 1973, a Suécia editou o Data Legen 289 (Datalog). Nos Estados
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Unidos, surgiu o Privacy Act (Lei da Privacidade) em 1974. Estas lei sdo conhecidas como integrantes
da primeira geracdo das normas protetivas de dados conforme detalha a doutrina®. Danilo Doneda*

contextualiza 0 momento de cria¢ao destas leis:

Estas leis propunham-se a regular um cendrio no qual centros de tratamento de
dados, de grande porte, concentrariam a coleta e a gestao dos dados pessoais.
O nucleo destas leis era a concessao de autorizagdes para a criagdao destes
bancos de dados e do seu controle a posteriori por 6rgaos publicos. Estas leis
também enfatizavam o controle do uso de informagdes pessoais pelo Estado e
pelas suas estruturas administrativas, que eram o destinatario principal (se ndo
0os Unicos) destas normas. FEsta primeira geracdo de leis segue
aproximadamente até a Bundesdatenschutzgesetz, a lei federal da Republica
Federativa da Alemanha sobre protecao de dados pessoais, de 1977.

Posteriormente, uma segunda geracdo de leis surgiu, a exemplo da Informatique et Libertés,
em 1978, na Franga, que deixou de focar nos bancos de dados informatizados e na tecnologia e passou
a langar luzes na privacidade e prote¢do de dados como uma liberdade negativa. Percebeu-se que o uso
e o fluxo de informagdes pessoais se tornaram requisitos para o exercicio de liberdades junto ao Estado
e junto aos particulares, ou seja, o transitos dos dados pessoais se tornou indispensavel para a mera
convivéncia em sociedade®.

Uma terceira geracao também ¢ considerada, a partir da legisla¢do criada nos anos 1980 com
foco evolugdo da protecao do cidadao e sua liberdade de fornecimento ou nao de dados, momento em
que iniciam-se as discussdes sobre a liberdade de uso dos dados a partir da autodeterminagao
informativa.

Nesse momento, o pioneirismo alemao na protecao de dados ¢ mais uma vez revelado pelo
famoso julgamento da Lei do Censo (Volkszdhlungsurteil), em 15.12.1983, pelo Tribunal Constitucional

Alemio, diante de um contexto de abundante coleta de dados, conforme as ligdes de Rony Vainzof®:

Referida decisdao foi paradigmatica, inclusive internacionalmente, pois
estabeleceu um marco mundial da protecdo de dados pessoais, consagrando o
conceito, ora fundamento da LGPD, da autodeterminacdo informativa,
conforme trecho extraido do julgado germénico: “aquele que, com seguranca
suficiente, nao pode vislumbrar quais informagdes pessoais a si relacionadas

3 DONEDA, Danilo. Da privacidade a protegéo de dados pessoais: elementos da formagdo da Lei geral de protec¢io de
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existem em dareas determinadas de seu meio social, e aquele que ndo pode
estimar em certa medida qual o conhecimento que um possivel interlocutor
tenha da sua pessoa, pode ter sua liberdade consideravelmente tolhida”.

Mais recentemente, foi promulgado o Regulamento 2016/679 (General Data Protection
Regulation - GDPR), ou Regulamento Geral de Protecdo de Dados, em tradugdo livre, um
importantissimo instrumento que demonstra a evolu¢do do tema na Unido Europeia, trazendo maior
seguranca juridica as interpretagdes sobre a temdtica. Trouxe a lume a tutela da privacidade do cidadao
em cendrio mundial, penalidades, além de prever hipoteses legais para tratamento licito dos dados
pessoais.’

Inspirada na GDPR, o Brasil publicou em agosto de 2018 a Lei n. 13.709/2018, chamada de
Lei Geral de Protecao de Dados Pessoais (LGPD). Na verdade, as discussdes sobre a criagdo de uma
lei protetiva no pais teve inicio por volta de 2010, e houve aceleragdo do debate e votagdo da legislagao
por varias razoes, dentre elas a necessidade de criacdo da lei como requisito para transferéncia

internacional de dados pessoais®

, € a exigéncia para que o Brasil pudesse atender a um dos requisitos
da tutela desses dados para pleitear ingresso na Organizacdo para a Cooperacao e Desenvolvimento

Economico (OCDE)®, entidade da qual o Brasil ha anos tenta ser membro.

3. CULTURA, FUNDAMENTOS E PRINCIPIOLOGIA
3.1 Protecéo de dados no Brasil: mais do que um dever legal, uma questéo cultural

A doutrina ja defendia que o direito a protecdo de dados pessoais seria direito fundamental
inserido dentre os direitos da personalidade, extraidos do direito a privacidade, liberdade de consciéncia
e a honra, expressos na Constituicdo Federal no art. 5°, Ve X% Em 2020, o Supremo Tribunal Federal
reconheceu a autonomia dos direitos a prote¢ao de dados e a autodeterminagao informativa no historico
julgamento da ADI 6393, de Relatoria da ministra Rosa Weber. Em fevereiro de 2020, a Emenda
Constitucional 115/2022 inseriu o inciso LXXIX no art. 5°, dispondo que “é assegurado, nos termos da
lei, o direito a protegdo dos dados pessoais, inclusive nos meios digitais”.

Porém, muito além das normas juridicas, ¢ necessario que o cidaddo perceba que os nossos

dados, e das demais pessoas a nossa volta, merecem um comportamento ativo de prote¢ao. Segundo o

" TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de protecdo de dados pessoais:
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art. 5°, I, da LGPD, dado pessoal ¢ a informacdo relacionada a pessoa natural identificada ou

identificavel. Tudo que identifica uma pessoa, ou possa, de alguma forma até mesmo indireta,

identifica-la. Além do nome ou nimero de documento de identidade ou CPF, abrange quaisquer outras

informagdes como e-mail, nimeros de registros em quaisquer outros orgaos, informagdes sobre saude

e doengas, vida sexual, genética, biometria etc.

Ha uma aparente sensagao de banalizagdo dos dados, os quais sdo entregues a terceiros sem

quaisquer critério ou sendo critico de qual serd seu uso, provavelmente porque ja seriam publicos.

Andriei Gutierrez!! é preciso em suas ligdes sobre o tema:

E aqui identifico dois grandes desafios. O primeiro diz respeito a uma mudanca
cultural, de maior conscientizagdo sobre a importancia da privacidade e dos
riscos associados & manutengdo de comportamentos ndo preventivos. Caso o
leitor tenha se identificado aqui, sim, refiro-me a maneira como damos nossos
dados, fazemos cadastros em lojas e farméacias, aceitamos que coletem e tratem
nossas informagdes sem ao menos perguntar qual a finalidade e se tantos dados
sd0 necessarios para tal. A maneira como interagimos nas redes sociais etc. O
titular do dado é e deve ser o primeiro pilar de protecdo a privacidade.
Campanhas publicas, de comunica¢do e iniciativas de educagdo com a
populagao sobre o tema sdo, sem duvidas, um campo necessario de atuagdo. A
Autoridade teria um papel fundamental de 6rgdo ativo de promocdo de
iniciativas e parcerias com entidades da sociedade civil e do setor privado nessa
area.

Dissertando sobre o poder publico, o autor complementa sobre a necessidade de mudanga

cultural também neste setor'?:

Outro grande desafio diz respeito a mudanga de cultura corporativa e
organizacional. Nao ¢ dificil identificar que ha pouquissimo grau de
preocupacdo ou cuidado com seguranca e governanca da informagdo nas
organizagdes brasileiras — e incluo aqui também o Poder Publico. A mudanga
dessa cultura corporativa deve ser um aspecto primordial para a futura ANPD.
Diferentemente de paises europeus que tém suas leis de protecdo de dados
pessoais que remontam décadas, nossas organizagdes ainda precisam ser
educadas, reorganizadas e treinadas para trabalhar sob novos critérios. Caso
contrario, teremos uma lei indcua e sem eficacia ou uma autoridade
extremamente punitiva e, assim, prejudicial ao desenvolvimento das tdo
necessarias inovagdes baseadas em dados que o Pais necessita € que os
consumidores almejam.

11 GUTIERREZ, Andriei, Da Autoridade Nacional de Protecdo de Dados (ANPD) e do Conselho Nacional de Protecdo
de Dados Pessoais e da Privacidade. In: MALDONADO, Viviane Nobrega; BLUM, Renato Opice. LGPD: Lei Geral de
Prote¢do de Dados comentada. 3. ed. So Paulo: Thomson Reuters Brasil, 2021. p. 438.
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E fundamental a implantagio de uma cultura de privacidade. Assim como ocorre nas
implantagdes de programas de compliance, ndo bastam apenas adequacdes formais para que a
corporagdo possa dizer que se adequou 4 legislagdo. E por isso que se percebe que a efetividade de um
programa de conformidade depende do comprometimento da alta administragdo (fone at the top)*3, um
envolvimento e exemplo dos cargos mais altos daquela empresa ou instituigao.

O mesmo se aplica a assimilagdo da LGDP. Nao bastam cartazes na parede indicando textos
legais ou orientacdes setorizadas sobre a indispensabilidade de cumprimento das normas de prote¢ao
de dados. Mais do que isso, € imprescindivel o amadurecimento e compreensao da necessidade de uma
atuacdo ativa na prote¢ao dos dados nos cargos que tratem de dados pessoais, desde a mais alta instancia
nos orgaos publicos. Como sera explicitado mais a frente, este novo comportamento perpassa por
cuidados simples como o desligamento de monitores quando o servidor sair de uma sala para evitar a
exibicdo dados pessoais proprios ou de terceiros na tela. Ou, ainda, fechar autos de processos

administrativos fisicos e guarda-los na gaveta, quando possuir dados pessoais sensiveis'*

— oS quais
merecem maior protecdo ainda — como os relacionados a satude, evitando que terceiros tenham acesso
em proativa protecao dos dados pessoais dos cidadaos.

Este ¢, sem duvida, o primeiro desafio a ser vencido.

3.2. Autodeterminagéo informativa e o livre desenvolvimento da pessoa natural.

A autodeterminacao informativa € um principio expresso na no art. 2°, I da LGPD, e pode ser
conceituado como o poder do individuo em saber, com precisao, como e quais seus dados pessoais estao
sendo utilizados e com quais finalidades e, diante de tais informacdes, poder decidir sobre fornecé-los,
interromper seu fornecimento, solicitar a interrup¢ao do uso dos dados, ou até mesmo solicitar exclusao
completa. Historicamente, embora j4 se tivesse noticia de sua conceituacdo no direito norte-
americano®®, foi no paradigmatico Julgamento do Censo pelo Tribunal Constitucional Alemao em 1983
que houve seu destaque e reconhecimento de sua autonomia.

Trata-se de um direito da personalidade que compreende a liberdade de o individuo em ter
controle sobre suas informagdes pessoais ¢ a possibilidade de uma tomada decisdo sobre o destino dos

dados. Assim como outras liberdades, a liberdade deste controle de seus dados deve ser “entendida

13 DRUMOND, Thomaz Carneiro. A exigéncia do compliance e programa de integridade - Migalhas. Disponivel
em: <https://www.migalhas.com.br/depeso/341840/a-exigencia-do-compliance-e-programa-de-integridade>.
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15 DONEDA, Danilo. Da privacidade a protecio de dados pessoais: elementos da formacio da Lei geral de protegio de
dados. 2* ed. Sdo Paulo: Thomson Reuters, 2019, ebook, p. 160.



como possibilidade de definir o proprio destino — é o atributo essencial da condig¢do humana, que nos
une e iguala numa empreitada coletiva™®.

O livre desenvolvimento da pessoa natural tem estrita relagdo com a autodeterminagao
informativa, na medida em que o ser humano deve ter o controle de seus dados e de sua exposigao,
inclusive de sua filosofia de vida, questdes politicas e sexualidade, em uma tutela da dignidade humana.
Dessa forma, torna-se possivel “a constru¢do da individualidade e o livre desenvolvimento da
personalidade sem a pressdo de mecanismos de controle social.”’

Nas palavras de Bruno Bioni'®:

A LGPD internaliza tal orientacdo constitucional. As suas disposi¢des
preliminares enunciam que a disciplina da protecdo de dados pessoais tem
como objetivo proteger os direitos fundamentais e o livre desenvolvimento da
personalidade (art. 1°), repetindo-os como um dos seus fundamentos ao lado do
desenvolvimento econdmico-tecnologico e da inovacdo (art. 2°). A LGPD
estabelece, portanto, uma dialética normativa de conciliagao entre todos esses
elementos.

O principal vetor para alcancar tal objetivo ¢ franquear ao cidaddo controle
sobre seus dados pessoais. Essa estratégia vai além do consentimento do titular
dos dados, pelo qual ele autorizaria o seu uso. Tao importante quanto esse
elemento volitivo ¢ assegurar que o fluxo informacional atenda as suas
legitimas expectativas e, sobretudo, ndo seja corrosivo ao livre
desenvolvimento da sua personalidade.

Estes sdo dois dos principais fundamentos elencados no art. 2° da LGPD, a partir dos quais se

originam uma miriade de direitos ao cidaddo, especialmente destacados nos artigos 17 e 18 da lei.

3.3. Identificacéo do Setor Publico

O art. 1°da LGPD dispde acerca de sua aplicag¢do para tratamento de dados por pessoa juridica
de direito publico ou privado. O paragrafo unico do art. 1° transparece de inicio a aplicagdao ao setor
publico ao dispor que “as normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios.”

O art. 23 esclarece que o tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo unico do art. 1°da Lei n° 12.527, de 18 de novembro de 2011 (Lei de

Acesso a Informagdo) , devera ser realizado para o atendimento de sua finalidade publica, na persecugao

16 BINENMOJM, Gustavo. Liberdade igual: o que é e por que importa. Rio de Janeiro: Histéria Real, 2020. p 14.

17 DONEDA, Danilo. Da privacidade a prote¢io de dados pessoais: elementos da formagdo da Lei geral de protegio
de dados. 2% ed. Sao Paulo: Thomson Reuters, 2019, ebook, p. 96.

18 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a funcao e os limites do consentimento. Rio de Janeiro: Forense,
2019. p. 109-110
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do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribuigdes legais
do servigo publico (...).
Assim consta do paragrafo tinico do mesmo artigo:

Paragrafo tinico. Subordinam-se ao regime desta Lei:

I - os orgdos publicos integrantes da administracdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, ¢ Judiciario e do
Ministério Puablico;

IT - as autarquias, as fundagdes publicas, as empresas publicas, as sociedades
de economia mista e demais entidades controladas direta ou indiretamente pela
Unido, Estados, Distrito Federal e Municipios.

Devemos rememorar que as referidas pessoas juridicas, a depender da atividade exercida,
poderdo se enquadrar em regime de prestagdo de servigo publico ou em atividade concorrencial nos
termos do art. 173 da Constituicdo Federal, razdo pela qual estas poderdo, eventualmente, ter o mesmo

tratamento dispensado as pessoas juridicas de direito privado particulares, conforme relembra Angela

Mario Rosso®®:

Fazemos aqui uma importante ressalva ao enquadramento de algumas
entidades referidas no inciso II, Paragrafo Unico da LAI, pois, estas, devido a
sua natureza juridica deverdo transitar entre os capitulos Il e IV da LGPD a
depender da atividade que desempenham ao tratar os dados. Em outras
palavras, a finalidade a que est4 vinculado determinado tratamento dos dados
pessoais - se em regime de mercado, concorrencial, ou se para a consecucao de
politicas publicas - € que determinara se o ente deve atender aos requisitos
exigidos para o setor privado ou para o setor publico previstos na LGPD. Esta
¢ a prescricao do art. 24 da LGPD ao determinar que empresas publicas e
sociedades de economia mista por estarem sob a égide de um regime especial
(ou misto) deverdo se adequar a depender do caso concreto: se atuarem de
acordo com os requisitos do art. 173, CF4 - explorando atividade econdmica -
devem atuar em conformidade com Capitulo II da LGPD; ja nos casos em que
a finalidade do tratamento for a persecucdo do interesse publico deverdo
atender o Capitulo IV.

As hipoéteses autorizativas de tratamento de dados constam no art. 7° da LGPD. No caso do
setor publico, o inciso III prevé que o tratamento de dados pela administracao publica somente sera
licito se tiver como objetivo o tratamento € uso compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou

instrumentos congéneres. Trata-se de requisito umbilicalmente ligado aos 2 (dois) outros previstos no

19 ROSSO, Angela Maria. LGPD e setor publico: aspectos gerais e desafios - Migalhas. Disponivel em:
<https://www.migalhas.com.br/depeso/300585/Igpd-e-setor-publico--aspectos-gerais-e-desafios>. Acesso em: 3
jun. 2022.



art. 23 da mesma lei, atendimento de sua finalidade publica, na persecu¢do do interesse publico" e "com

o objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servigo publico".?°

3.4. Relacdo assimétrica entre poder publico e cidadao

O enorme acervo de dados pessoais detidos pelo pela administragao publica, aliado a seu poder
de império para realizar as politicas publicas, revela uma relacao assimétrica de poder que o Estado
detém sobre o cidaddo, que merece ter sua vulnerabilidade reconhecida. E natural que o Poder Publico
contenha em seu acervo um enorme banco de dados sobre os cidaddos colhidos desde o nascimento e
até mesmo apos o Obito, como informagdes sobre saude, educagdo, gastos, informagdes colhidas em
wi-fi publico ou até mesmo geolocalizacdo em aplicativos de celular.

Essa relagdo assimétrica mereceu especial cuidado da LGPD quando dispds especificamente
sobre o Poder Publico na LGPD, a fim de tentar reequilibrar a relagio e arrefecer a voracidade da coleta

de dados com normas especificas.

4. ALGUNS DESAFIOS

Sem pretensao de esgotar o tema, neste ponto serdo abordadas algumas situagdes desafiadores
para adog¢do ou implantacdo pelo Poder Publico, especialmente em razdo da quantidade de dados
envolvidos, do elevado nimero de pessoas e de diferentes contextos, além das peculiaridades existentes

em razao da necessidade de adogdo respeito de outras obrigacdes legais.

4.1. O Encarregado no setor publico

Um dos mais importantes personagens e protagonistas na aplicacdo e conformidade com a
LGPD ¢ o Encarregado (ou Data Protection Officer — DPO), conceituado no art. 5°, VIII, da lei, como
“pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o
controlador; os titulares dos dados e a Autoridade Nacional de Protegdo de Dados (ANPD)”, podendo
ser pessoa natural ou juridica.

Originalmente, a redacdo previa a exigéncia de o encarregado ser “pessoa natural, indicada
pelo controlador”, tendo sido o texto legal modificado “pessoa indicada pelo controlador” (MP 869 de
2018) e, mais recentemente, consolidando o dispositivo em “pessoa indicada pelo controlador e
operador” (Lei n. 13.853 de 2019).Tal mudanca permitiu que o Encarregado fosse pessoa natural ou

juridica. Todavia, a atribuicao da funcdo de encarregado de dados a pessoa juridica deve ser analisada
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com bastante prudéncia em razio das peculiaridades do tema quanto ao setor publico, o que ndo € objeto
deste estudo.

Muito mais do que mero canal de comunicagado entre o controlador e a ANPD, o art. 41, § 2°,
da LEI prevé que o Encarregado tem fung¢des como (i) aceitar reclamacdes e comunicagdes dos titulares,
prestar esclarecimentos e adotar providéncias, (i) receber comunicacdes da autoridade nacional e adotar
providéncias, (iii) orientar os funciondrios e os contratados da entidade a respeito das praticas a serem
tomadas em relag@o a protecdo de dados pessoais, e (iv) executar as demais atribui¢des determinadas
pelo controlador ou estabelecidas em normas complementares.

Embora o setor privado ja tenha logrado €xito em estabelecer alguns padrdes e formas de
implantagdo da figura do Encarregado, inclusive com a comum contratacap de empresas especializadas,
nao ha como realizar mera copia desse sistema no poder publico. Se as dificuldades do setor privado
sao tamanhas, muito maiores sao as do Poder Publico em razao de todo o contexto apresentado até aqui.

Como bem apontado por Rodrigo Dias de Pinho Gomes e Rafael A. F. Zanatta®’, a
administracdo publica ndo pode simplesmente terceirizar tal servigo ou paralisar suas atividades para

adequar-se a LGPD, ampliando a dificuldade:

Ha ainda um desafio adicional na jornada de adequagdo a LGPD: todas as
tarefas acima elencadas devem ser coordenadas em pleno funcionamento e
operacao das atividades desenvolvidas pelo agente de tratamento, algo que o
jargdo popular denomina "trocar o pneu com o carro andando". Ora, ndo se
espera que uma organizagao, publica ou privada, simplesmente interrompa as
suas atividades para se dedicar exclusivamente ao projeto de adequacao.
Nesse contexto, o primeiro entrave ¢ identificar, no setor publico, quem podera ser o
encarregado de dados. E mais, se serd apenas um por cada ente politico, ou um para a administragao
direta e outro para cada pessoa juridica da administracdo indireta. Ha, ainda, dtvidas sobre a
composicao singular ou colegiada.
No artigo precitado?, Rodrigo Dias de Pinho Gomes e Rafael A. F. Zanatta apontam exemplos
no pais que refletem a heterogeneidade das solu¢des adotadas. Segundo os autores, 0 Ministério Publico
do Estado de Sao Paulo nomeou seu Ouvidor como encarregado, conforme Resolugao 1.299/2021. Por

outro lado, revelam que alguns o6rgaos adotaram estruturas colegiadas, como a Defensoria Publica do

Rio de Janeiro e do Tribunal de Justica de Santa Catarina.

2l GOMES, Rodrigo Dias de Pinho; ZANATTA, Rafael A. F. Notas sobre o encarregado de dados no setor
publico - Migalhas. Disponivel em: <https://www.migalhas.com.br/depeso/348961/notas-sobre-o-
encarregado-de-dados-no-setor-publico>. Acesso em: 2 jun. 2022.
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No Tribunal de Justica de S3o Paulo, ha noticia em seu site? indicando que a funcio de
Encarregado sera também realizada por 6rgao colegiado, composto por 5 magistrados entre juizes e
desembargadores. O Tribunal de Contas de Unido também atribuiu tal fungao para a Ouvidoria em sua
PORTARIA-TCU N° 142, de 25 de setembro de 2020?*. No site”® da Procuradoria Geral do Estado de
Santa Catarina também consta uma procuradora do Estado exercendo a funcdo de Encarregada, de
forma singular.

Como bem rememora Fabricio da Mota Alves?®, fato é que a indica¢do de um Encarregado é
condi¢do inafastavel para o tratamento de dados conforme se verifica da leitura do caput do art. 23 e do

inciso III, cumulado com o art. 41 da LGPD:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no pardgrafo unico do art. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagdo) , devera ser realizado para o
atendimento de sua finalidade publica, na persecucao do interesse publico, com
o0 objetivo de executar as competéncias legais ou cumprir as atribui¢des legais
do servigo publico, desde que:

III - seja indicado um encarregado quando realizarem operacdes de tratamento
de dados pessoais, nos termos do art. 39 desta Lei; e

()

Art. 41. O controlador deverd indicar encarregado pelo tratamento de dados
pessoais.
O autor aponta outras importantes questdes desafiadoras?’ ao Poder Piiblico ao indicar quem
assumir a funcao de encarregado como:
0] requisitos e habilidades recomenddveis para o exercicio da fun¢do, como
conhecimentos da legislacdo protetiva de dados, boa comunicacdo e relacionamento

interpessoal;

23 Portarias instituem 6rgdo Encarregado pelo Tratamento de Dados Pessoais do PJ de S&o Paulo e sua composicéo.
Disponivel em: <https://www.tjsp.jus.br/Noticias/Noticia?codigoNoticia=10946>. Acesso em: 5 jun. 2022.
Zhttps://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8 A81881E74BB416D0174D538FD934282&inline=
1

% Encarregado pelo tratamento de dados pessoais — PGE — Procuradoria Geral do Estado. Disponivel em:
<https://www.pge.sc.gov.br/dpo/>. Acesso em: 5 jun. 2022.

% ALVES, Fabricio da Mota. Estruturacdo do cargo de DPO em entes publicos. In: BLUM, Renato Opice; VAINZOF,
Rony; MORAES, Henrique Fabretti (Coords.). Data Protection Officer (Encarregado): teoria e prética de acordo com a
LGPD e 0 GDPR. S8o Paulo: Thomson Reuters Brasil, 2020, p. 528

27 Ibid., p. 532-540.



(i)  Necessidade ou ndo de o encarregado ser escolhido dentre servidores em desempenho
de cargos com estabilidade, diante da necessidade de certa independéncia, o que
dificultaria o exercicio por servidores demissiveis ad nutum;

(ili)  Possiveis conflitos de interesse;

(iv)  Indicagdo de um mesmo DPO para varios 6rgaos publicos

v) Dedicagao exclusiva;

(vi)  Atribuigdes, limites administrativos e desvio de fungao

Certamente, embora seja possivel prever os iniimeros desafios da implantagio e
operacionalizagdo desta fung¢do, somente na pratica sera perceberemos qual o melhor modelo a ser

adotado em cada ente.

4.2. Tela Limpa/Mesa Limpa

Uma conduta diretamente ligada a assimila¢do da cultura de privacidade ¢ a adogcdo da
chamada politica tela limpa e mesa lima. Essa politica, baseada na ISO 27001, constitui a adogdo de
boas praticas de seguranga para proteger informagdes pessoais que transitam fisicamente por mesas ou
digitalmente por telas de computador ou outro recurso tecnologico.

Aplicando-se a protecdo de dados pessoais, a ideia ¢ que nenhuma informagao que seja
considerada dado pessoal pode ter sua manipulagdo descuidada a ponto de que terceiros, que ndo atuem
no tratamento, tenham acesso indevido aqueles dados. Ou seja, sdo boas praticas para que ativamente
haja um controle dos dados tratados, em simples condutas para que, por exemplo, uma saida rapida da
area de trabalho agente publico ndo permita o acesso indevido a dados pessoais.

No setor publico, € facil vislumbrar exemplos. No cotidiano de quem trabalha com saude, ¢
rotineiro que haja computadores em area internas ou de acesso ao publico com telas expostas e de facil
visualizacdo. O mesmo pode ocorrer com documentos de prontudrio ou fichas de atendimento, que
acidentalmente podem ficar expostas a terceiros. Em caso de breve saida do servidor do posto de
trabalho, eleva-se sobremaneira o risco de aqueles dados pessoais ficarem desprotegidos.

A politica de mesa limpa e tela limpa preceitua condutas proativas de protecdo de dados
pessoais para minimizar riscos de vazamentos de dados, especialmente os sensiveis. Existem algumas
condutas simples que devem ser adotadas, tais como: ndo deixar a mostra monitores ao manipular dados
pessoais; ndo deixar crachas a mesa; guardar documentos e processos fisicos em gavetas com trancas,
sem deixa-los na mesa; uso de senhas em computadores para bloqueio de tela ao sair do posto de

trabalho; nao deixar senhas em anotagdes na mesa ou no monitor (ou em adesivos post it); restricao de



impressoes e as exportagdes de bancos de dados; evitar o uso de papel e rascunhos que contenham
dados pessoais, devendo ser descartados de imediato; descarte de informacdes tomadas e prestadas em
reunides € que possam acarretar risco de vazamento; ao sair por curtos periodos ou ao final do
expediente, guardar todos os papeis que possam acarretar riscos de exposigoes de dados pessoais,
desligando a tela e o computador, se for o caso.

Muitos servidores podem encarar as condutas como desnecessarias ou exageradas. Todavia,
com treinamentos e assimilagdo de uma cultura de privacidade, tais rotinas terdo implanta¢do de forma

natural e menos desafiadora.

4.3. O Estado como contratante. O Estado como prestador de servicos. Dados escolares e

beneficios sociais, dentre outros.

Com o exposto até o0 momento, se torna mais facil perceber que a administracdo publica em
sua voraz coleta de dados, necessarios para exercer seu mister e politicas publica, encontra inimeros
desafios na busca pela conformidade com a lei de prote¢do de dados pessoais. Em cunhos praticos,
podemos antever a necessidade de o Estado, enquanto contratante, readequar os contratos em licitagdes,
editais, o método de armazenamento desses dados etc.

Da mesma forma, no cotidiano da prestagdo de servigos inimeros dados transitam pelas maos
de servidores publicos, devendo ser redobrada a atencdo quando se tratarem de dados sensiveis. O
mesmo tratamento de dados pode ocorrer nos casos de transferéncia de dados pessoais sob tutela da
Administragdo Publica para empresas privadas nos casos de execucdo descentralizada da atividade
publica, conforme art. 26, § 1°, I e V, da LGPD. Disso se extrai que o particular que contrata com o ente
publico para prestar servigos sujeita-se aos ditames da LGPD independentemente da precariedade ou
do tipo de vinculo assumido?®,

Para além, uma imensiddo de dados encontram-se catalogados nos bancos de dados que
controlam dados escolares e de beneficios sociais a populagdo, ou at¢ mesmo os dados tutelados pelo

Sistema Unico de Satude, notavelmente sensiveis e que precisam ter cuidado especial.

4.4 LGPD vs. Lei de Acesso a informacao

8 SCHRAMM, Fernanda Santos. A responsabilidade dos terceiros contratados pela administracdo publica pelo
manuseio de dados pessoais. In: DAL POZZO, Augusto Neves; MARTINS, Ricardo Marcondes. LGPD & administracdo
publica: uma analise ampla dos impactos. Sdo Paulo: Revista dos Tribunais, 2020. p. 796.



Um dos maiores desafios ¢ a compatibilizacdo entre as restricdes impostas pela LGPD e o
dever de transparéncia e publicidade no setor publico. Em outras palavras, vemos que héd aparente
conflito entre a intimidade e a publicidade, embate que nao € novo no direito brasileiro.

Sem maiores digressdes sobre o tema, que merece um trabalho proprio para seu adequado
desenvolvimento, ¢ preciso defender a compatibilidade das normas em razao de atuarem em campos
complementares.

De um lado, a Lei de Acesso a Informagao (LAI - Lein. 12.527 de 2011) dispde em seu art. 3°
os procedimentos nela previstos “destinam-se a assegurar o direito fundamental de acesso a
informagdo e devem ser executados em conformidade com os principios basicos da administragdo
publica”, indicando em seus incisos as diretrizes as seguintes diretrizes a serem seguidas como a (i)
observancia da publicidade como preceito geral ¢ do sigilo como excegdo, ¢ a (ii) divulgacdo de
informagdes de interesse publico, independentemente de solicitagdes.

Por outro lado, o art. 2° da LGPD trouxe como fundamentos no art. 2° o respeito a privacidade,
inviolabilidade da intimidade, da honra e da imagem.

Logo se percebe que a LGPD parece restringir os limites da Lei de Acesso a Informacao,
expondo a lei protetiva em seu art. 23 que o tratamento de dados pessoais pelo Poder Publico devera
ser realizado para o atendimento de sua finalidade publica, na persecuciao do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribuicées legais do servico
publico, desde que sejam informadas as hipoteses em que, no exercicio de suas competéncias, realizam
o tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a previsdo legal, a
finalidade, os procedimentos e as praticas utilizadas para a execucdo dessas atividades, em veiculos de
facil acesso, preferencialmente em seus sitios eletronicos.

Nas palavras de Fernando Augusto Martins Canhadas, seriam estes os requisitos para que as
pessoas de direito publico estejam autorizadas a tratar os dados pessoais sem desatender a Lei de Acesso
a informacao, “sempre levando em consideragdo a finalidade publica e a persecugdo do interesse
publico envoltos no contexto de transparéncia administrativa”?°.

Ou seja, a publicidade deve ser a regra, /imitada apenas em casos em que o fornecimento os
dados pessoais ndo sejam indispensaveis para se atingir a finalidade da transparéncia. Isso ndo quer
dizer que haja uma restrigao total a publicidade em casos em que existam dados pessoais restritos, mas

apenas a adequagao a “quantidade” de informacao fornecida, ou métodos de sua apresentagao.

2 CANHADAS, Fernando Augusto Martins. A Lei de Acesso a Informacdo e a Lei Geral de Protecdo de Dados: a
transparéncia proibida. In: DAL POZZO, Augusto Neves; MARTINS, Ricardo Marcondes. LGPD & administragdo
publica: uma analise ampla dos impactos. Sdo Paulo: Revista dos Tribunais, 2020. p. 429.



A partir do estudo de julgamentos no Supremo Tribunal Federal de casos que tratavam acerca

divulgacdo das remuneragdes dos servidores publicos, o Fernando Canhadas aperfeigoou, a partir do

método de sopesamento de Robert Alexy, 3 passos para se avaliar conflitos entre a LAl e a LGPD, a

partir do caso pratico dos vencimentos dos servidores em que se apura a existéncia de colisdo entre

principios:

1° Passo: A verificacdo da adequacdo da medida protetiva da transparéncia em
face da LGPD; a partir de uma mera relagao de nexo, verificar-se-4 se a medida

atende a finalidade de publicizar as despesas publicas.

2° Passo: A verificagdo da necessidade da medida de divulgacdo de
vencimentos; havendo mais de uma medida a ser tomada para a transparéncia,
deve-se optar pela mais eficiente e menos restritiva de direitos fundamentais.

Sendo a unica, deve ser a escolhida.

3° Passo: A verificagdo proporcionalidade em sentido estrito na divulgagdo dos
vencimentos: a transparéncia proibida; verificacdo se a vantagem da medida
adotada (eficdcia) supera a desvantagem sofrida pelos demais direitos

(restrigdo).

Embora o citado autor®® defenda o acerto das decisdes a época, reflete que:

fosse a mesma questdo reapresentada ao Poder Judiciario agora, ja sob a égide
da LGPD, provavelmente teriamos um resultado diferente. Nao no sentido de
se afastar a obrigatoriedade de divulgag¢do de vencimentos, mas no sentido de
se impor medida mitigatéria da restricdo a intimidade, qual seja, a
determinacio para que nao se mencione 0 nome do funcionario publico
atrelado 4 informacao de valores recebidos.

Ha varias outras situagdes em que a compatibilidade de publicidade ¢ obtida sem violar direitos

individuais. A titulo de exemplo, € possivel se obter a partir da LAI as informagdes de quantos alunos

em tal escola possuem determinada idade, ou estdo matriculados e repetiram de ano. Todavia, a

informagao precisa de seus nomes e demais dados de identificacdo parecem violar a lei protetiva de

dados na medida em que ultrapassam a necessidade, salvo se for medida justificada para alguma medida

individual ou alguma politica prevista nos termos do art. 23 da LGPD.

0 Tbid., p. 441.



Lado outro, nada impede que, com base na propria LGPD, em tutela de seus proprios direitos,
os pais dos mesmos alunos obtenham informagdes pessoais sobre seus dados, notas, e demais
informagdes pessoais. Sao situagdes complementares, com interesses e tutelas diferentes.

Na area da saude parece haver a mesma situagdo. O sigilo aos prontuarios ¢ a vedagdo de
acesso as informagdes sensiveis por terceiros ndo sao afastados pela LAI, mas com base nesta lei podem
ser requeridas informagdes para fins estatisticos ou outra questdo autorizada, a fim de eventual controle
social, e sem que haja a individualizagdo ou que aquela informacao identifique ou torne identificavel a
pessoa titular dos dados, afastando-se a violagao a dados pessoais sensiveis, por exemplo.

Atingir este meio termo talvez seja o maior desafio neste conflito.

4.5 Privacy by Design e Privacy By Default

O termo Privacy by Desing (PbD), também chamado de Privacidade na Concepcao, ¢
expressao cunhada pela canadense Ann Cavoukian a partir da percepgao de que o aumento desenfreado

da coleta de dados ndo seria contido por simples edi¢do de leis, sendo indispensavel estimular que as

empresas ¢ institui¢des criassem produtos e condutas focados na privacidade desde sua concepgao.®!

Em outras palavras, a privacidade deve ser o ponto de partida da concepgao de qualquer produto ou
Servico.

Aliado ao conceito de Privacy by Design também surge a ideia do Privacy by Default,
partindo-se o principio de que o maior nivel de restri¢ao de coleta de dados deve ser padrao e automatico
em todos os projetos desenvolvidos. Sobre o tema, os ensinamentos de Cintia Rosa Pereira Lima e

Bruno Ricardo Bioni®%:

Nesse caso em especifico, considera-se que o proprio produto ou servico deve
ser arquitetado de forma condizente a proteger as informacdes pessoais de seus
usudrios. Vale dizer que a privacy by default é, apenas, um dos diversos tipos
de abordagem propiciadas pelo privacy by design, a qual consiste como, a
propria terminologia induz, em considerar a privacidade como um elemento
condutor na fase de projecdo e desenvolvimento de produtos e servigos.
Anonimizacao das informagdes pessoais, sistemas de notificagdo em torno de
bases de dados, auditorias € muitas outras praticas sdo exemplos de como a
tecnologia em sua fase de concepcdo pode ser coerente com a prote¢do da

31 JIMENE, Camila do Vale. Capitulo VII, Da Seguranca e das Boas Préticas. In. MALDONADO, Viviane Nébrega;
BLUM, Renato Opice. LGPD: Lei Geral de Protecdo de Dados comentada. 3. ed. S&o Paulo: Thomson Reuters Brasil,
2021. p. 362.

32 LIMA, Cintia Rosa Pereira. BIONI, Bruno Ricardo. A protecdo dos dados pessoais na fase de coleta: apontamentos
sobre a adjetivacdo do consentimento implementada pelo artigo 7, incisos VIII e 1X do Marco Civil da Internet a partir
da human computes interaction e da privacy by default. In: LUCCA, Newton de; SIMAO FILHO, Adalberto; LIMA,
Cintia Pereira de (Coord.). Direito & Internet I11: Marco Civil da Internet: Lei n. 12.965/2014. S&o Paulo: Ed. Quartier
Latin, 2015. t. I. p. 277-278.



privacidade dos usuarios. [...]. Especificamente, por meio de uma tradugao
literal do termo default, as aplicacdes deveriam ter um padrao que,
automaticamente, implementaria tal protecao.

Foi inspirada nesta ideia que Ann Cavoukian publicou em 2009 o artigo “Privacy by Design:
The 7 Foundational Principles — Implementation and Mapping of Fair Information Practices” 2,

contendo 7 principios fundantes do Privacy by Design, em traducao livre:

1. Proativo, e ndo reativo; preventivo, € ndo corretivo;

2. Privacidade como padrio;

3. Privacidade incorporada ao design;

4. Funcionalidade total

5. Seguranca de ponta a ponta e protecao durante todo o ciclo de vida dos dados
6. Visibilidade e transparéncia

7. Respeito pela privacidade do usuario

Diante desse quadro, percebe-se que a Administracdo Publica precisa se reinventar, realizar
novos métodos, processos, procedimentos e reformulagao de sistemas, além de focar na privacidade
quando realizar a producdo ou contratagdo de novos softwares de computador para realizar seu

proposito.

4.6. Base Legada

As bases legadas constituem os bancos de dados existentes e constituidos antes da edi¢ao da Lei
Geral de Protecao de Dados e, por tal motivo, estdo potencialmente em desacordo com a legislagao
protetiva.

O fato de o art. 5°, X, da LGPD conceituar tratamento como “‘tratamento: toda opera¢do
realizada com dados pessoais, como as que se referem a coleta, produgdo, recep¢ado, classificagdo,
utilizagdo, acesso, reprodugdo, transmissdo, distribui¢cdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modifica¢do, comunicag¢do,
transferéncia, difusdo ou extragdo”, faz com que a lei protetiva tenha incidéncia inclusive sobre os
bancos de dados antigos, o que ¢ um enorme desafio para o poder publico a eventual correcdo de todo

esse arquivo do passado.

33 CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles. Disponivel em: [https:/iab.org/wp-
content/l AB-uploads/2011/03/fred_carter.pdf]. Acesso em: 04.06.2022.



Pensando nisso, a LGPD trata no art. 63 que “a autoridade nacional estabelecera normas sobre
a adequacdo progressiva de bancos de dados constituidos até a data de entrada em vigor desta Lei,
consideradas a complexidade das operagoes de tratamento e a natureza dos dados.”

Ou seja, sendo detentor de um dos maiores banco de dados do pais, controlndo informagdes dos
cidadaos ha décadas, e de alguns, quica, ha séculos, ndo ha davidas emerge enorme desafio para tratar

tais dados de forma protetiva, de modo a readequar seus bancos de dados antigos.

4.7. Implantacao em pequenos municipios.

Embora o art. 55-J, XVIII, da LGPD, preveja procedimentos simplificados e diferenciados para
as microempresas € empresas de pequeno porte e, também, para as startups ou empresas inovadoras,
mediante normatizagdo da Autoridade Nacional de Protegao de Dados (ANPD), ndo ha tal previsao
expressa para municipios de pequeno porte.

Os pequenos municipios, por terem em regra os menores orcamentos € ndo deterem em seus
quadros profissionais qualificados de tecnologia de informacdo, sdo os que possuem maiores
dificuldade na busca pela conformidade pela LGPD.

Em razdo das peculiaridades da implanta¢do da norma junto ao Poder Publico, conforme arts.
23 e seguintes, nao seria simples a mera a aplicacao analoga de preceitos simplificados e diferenciados
das microempresas e as de pequeno porte, dificultando uma cépia de procedimentos ou simples
adaptacdo do privado para o publico.

Talvez, seja este um dos maiores desafios para que o pais tenha sucesso na aplicacdo da LGPD

nos mais capilarizados municipios.

5. CONCLUSAO

Sem a pretensao de esgotar o tema, este artigo pretendeu trazer um breve esbogo historico das
leis de protecdo de dados no mundo, suas origens ¢ a forma como a assimilacdo de uma cultura de
privacidade ¢ fundamental para que a legislagdo protetiva tenha eficicia e sucesso, trazendo um
equilibrio em uma sociedade em que a assimetria e voracidade de coleta de dados ¢ tamanha,
especialmente pelo Poder Publico.

Pretendeu-se trazer alguns dos conceitos fundamentais do tema, como a Autodeterminagdo
informativa e o livre desenvolvimento da pessoa natural, que sdo protagonistas e informam todos os

demais principios e fundamentos da LGDP.



Por fim, foram tracados alguns dos desafios que tém sido enfrentados pelo setor publico no
pais, a fim de lancgar luzes ao debate e demonstrar que a implantacdo da LGPD na administragao publica
¢ bastante peculiar, ndo sendo suficiente que se usem modelos proprios do setor privado.

Este trabalho realiza as seguintes propostas: (i) que as Procuradorias Estaduais, que ainda ndo
adotaram, analisem a possibilidade de indicar um encarregado para o proprio 6rgdo, com
conhecimento sobre protecdo de dados pessoais e bom relacionamento com a alta administragao; (ii)

que adotem providéncias para divulgar a cultura de privacidade no _ente estadual, em todos os

orgdos, além da divulgacao de boas praticas como a de Mesa Limpa/Tela Limpa.
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